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Windows时钟机制的实时扩展研究 

蒋善锋，王丽芳，蒋泽军 
(西北工业大学 计算机学院，陕西 西安 710129) 

摘 要：探讨了Windows中断机制，设计了一个优先级高于系统时钟中断的实时时钟．通过对实验测试数据的分 

析，在没有其他中断的情况下，新的时钟系统可以提供一个最小精度为100／xs的实时时钟．最后，提出了一个利用 

新的实时时钟实现Windows实时拓展的设计实例． 
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Research of the Real——time Extension on W indows Clock M echanism 

JIANG Shan-feng，WANG Li—fang，JIANG Ze-j un 

(School of Computer Science，Northwestern Polytechnical University，Xi an 710129，China) 

Abstract：The interrupt mechanism of Windows was discussed in this paper，and a real—time clock with higher 

priority than the system clock interrupt was designed by using the interrupt priority mechanism in Windows．Tests 

and analysis results shoW that the new clock system iS able to provide a hard real—time clock with minimum accuracy 

of i00 gs under the condition that no other interrupts happen．Finally，a design based on the new clock system tO 

improve the real-time performance of W indows is put forward． 
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1 引言 

Windows操作系统具有优秀的图形界面和大 

量成熟的开发工具被广泛应用于很多领域．由于 

Windows操作系统的一些机制存在实时缺陷，不能 

用于对实时性有很高要求的工业应用．文献[1—2] 

中提出了基于 APIC的Windows实时改进方案，这 

种方案利用硬件中断转去执行指定程序保证实时 

性，但是没有给出完整的中断服务程序．本文对 

Windows系统的硬件中断服务过程进行深入探索， 

通过真实实验的方法验证了参考文献[1—2]所共同 

提出方案的可行性，并分析得出了方案可行时的条 

件．与此同时，改进和完善了这种方案，并给出了一 

个新的中断服务程序的设计结构． 

本文所述的实时时钟方案可概述为：通过启用 

APIC上的本地定时器，并为其编写中断服务程序， 

实现了一个中断优先级高于系统时钟中断的实时时 
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钟．本文所论述的方法已经在 Microsoft Windows 

XP Service Pack 3系统和 Windows DDK 3790． 

1830驱动编程环境中进行了工程实践验证． 

2 APIC 

当I／O设备产生中断时，中断源首先在中断控 

制器中进行排队，由中断控制器产生最后发往处理 

器的中断消息．传统的中断控制器一般是 2个 

8259A中断控制器级联，形成一个可编程中断控制 

器(PIC)．其中一片的第二个端口和另一个级连，将 

中断服务请求(IRQ)对应成数字序号 0—15．为了 

有效地支持管理更多的外设中断和支持多核处理 

器，新的硬件中断系统一般都采用了高级可编程中 

断控制器(APIC)．APIC可以提供 24个中断接人 

端，能够将中断发送到指定的处理器核上，并对原有 

的PIC保持兼容．APIC由一个 I／0 APIC、多个 

LOCAL APIC和 APIC总线组成．具体可参照参考 
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文献I-3-1中给出的 APIC与处理器连接的结构示 

意图． 

2．1I／0 APIC 

I／O APIC位于处理器外面，它的基本功能是 

接收外设的中断信号，把请求中断的外设关联成相 

应的中断消息，传递给 LOCAL APIC．通过设置 I／ 

O APIC内部的 64位中断重定向寄存器可以对 中 

断消息进行配置，使 24个中断输入工作在APIC总 

线上．中断重定向寄存器可以设置中断是电平或边 

沿触发、中断向量和优先级，中断目标处理器等．寄 

存器中的IOREGSEL和 IOWIN两个寄存器被定 

位到内存空间，通过对这两个内存空间的访问可以 

实现对 IO APIC其它寄存器的读写．根据文献[4]， 

IOREGSEL寄 存 器 被 映 射 到地 址 空 间 FEC0 

xy00h，IOWIN被映射到 FEC0xyl0h．在实际使用 

过程中，首先用 IOREGSEL选择需要访问的寄存 

器，然后对 IOWIN访问即可读写相应的寄存器值． 

2．2 LOCAL APIC 

每一个 LOCAL APIC都包含一组 APIC寄存 

器，这些寄存器对应来 自不同的中断：来 自本地中 

断、来自I／O APIC的外设中断、处理器间中断、LO— 

CAL APIC内定时器中断、内部错误中断、性能监视 

器中断和温度监视器的中断．LOCAL APIC对外连 

出两个引脚 LINTo和 LINT1，对应本地中断和来 

自i／o APIC的外设 中断；其他 中断在内部完成． 

LoCAL APIC的寄存器组对应到物理内存地址空 

间，通过读写这些地址的内存可以实现 LOCAL A— 

PIC的配置．根据参考文献[3]，APIC寄存器被映射 

到物理地址空间为 0xFEE00000h为起始地址的 

4kbyte字节区域，本文中需要用到的定时器寄存器 

被对应到地址 0xFEE00320h． 

3 Windows中断例程 

3．1 中断预处理 

当硬件中断发生时，处理器进人中断模式，处理 

器会自动将 Error Code(错误代码)、EIP(程序指 

针)、CS(段寄存器)、EFLAGS(标志寄存器)压栈， 

如果发生特权级切换的话，还需要压人 SS(段选择 

子)和 ESP(堆栈寄存器)[5-6]．接下来，处理器会根 

据由APIC传来的中断消息选择相应的中断服务． 

对于来自外设的中断，中断消息位于I／0 APIC的 

中断重定向寄存器内．由于 APIC支持 24个不同的 

物理中断源，因此共有 24个中断重定向寄存器，每 

个寄存器64位，详细信息见文献[3]．其中的[0：7] 

位即中断向量，对应本 中断在 IDT(interrupt de— 

scriptor table，中断描述表)内的偏移．通过中断向 

量表中的信息，可以获得中断服务程序的首地址． 

IDT是一张位于物理内存中的线性结构，共有 

256个单元，映射了256个中断、异常处理函数．操 

作系统在启动时，填充了IDT表，并将基地址存储 

到 IDTR(interrupt descriptor table register，中断向 

量描述表寄存器)．IDT的每个表项实体 64位．在微 

软的WRK源代码中，可以在 i386．h头文件中查找 

到 IDT数据结构如下： 
typedef struct

． —
KIDTENTRY 

{ 

USHORT OKset； 

USHORT Selector； 

USHORT Access； 

USHORT ExtenderOffset； 

}KIDTENTRY； 

IDT中的实体是硬件与软件交接 中断或异常 

的关口，被形象地称为门，共有中断门，任务门，陷阱 

门三类．本文中，我们关心其中的中断门．在该结构 

体中，Offset是处理例程人口的段内偏移低 16位； 

Selector作为段选择子，用于选择一个段描述符； 

Access[0：7]没有使用，命名为 reserved；Access[8： 

11]代表类型，命名为type；Access[12]在中断门中 

总是为0，命名为always0；Access[13：14]代表描述 

符优先级，用于优先级控制，命名为dpl；Access[15] 

是段存在标志，单独一位命名为present；Extender— 

Offset为处理例程人 口的段内偏移高 16位．通过 

IDT中的信息，可以查得位于 GDT(Global De— 

scriptor Table，全局描述符表)中的程序段信息，最 

后获得 CS：OFFSET形式的的中断服务程序首地 

址，置人 PC，开始中断服务． 

3．2 中断驱动程序 

Windows操作系统提供了一种被称为中断对 

象的数据结构来管理中断服务例程．中断对象创建 

时，操作系统从中断服务模板中拷贝中断分派代码 

完成它的初始化，当中断发生时，首先执行这些代 

码，接着执行设备驱动提供的 ISR(Interrupt Serv— 

ice Routine，中断服务例程)．在设备的驱动程序中， 

通过调用内核函数 IoConnectInterrupt将驱动程序 

提供的 ISR连接到指定 IDT内的中断向量；卸载时 

通过调 用 内核 函数 IoDisconnectInterrupt解 除 

连接． 

3．3 中断优先级 

3．3．1 中断向量的优先级 

APIC定义了不同中断的优先级，除了被保留 

几个中断向量之外，外设可以使用剩下的中断向量 
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号．对于 16—255的不同的中断向量号隐含了不同 

的中断优先级．它们的关系如下： 

Priority— Vector／16 

式中，16最高，1最低．每个中断优先级包含了 16个 

中断向量，这些向量又根据其中断向量低 4位对应 

到细分的不同的优先级．0最低，15最高．在每个 

LOCAL APIC内，有一个任务优先权寄存器 TPR 

(Task Priority Register)，用于保存当前中断优先 

级．如果 TPR内的值为 0XYH，那么等于或低于 

0XYH中断向量号的中断都被屏蔽．事实上，只要 

写入 0X0H，即可将 0XF以下的中断屏蔽． 

3．3．2 Windows中断的优先级 

Windows内部定义了一套优先级方案，称为中 

断请求级别(Interrupt Request Level，IRQL)．表 1 

列出了 Windows的 IRQL方案_7]．在该表格方案 

中，4—26号对应不同的硬件中断请求级．硬件中断 

发生时，在对应的硬件 IRQL上执行中断服务程序． 

事实上，一些对于当前任务不是紧急的事情放到延 

时过程调用(DPC)中处理，这样能够减少处理器停 

留在高 IRQL上的时间，从而快速响应低优先级中 

断．DPC的引入，是 Windows非实时的原因之一． 

表 1 Windows中断请求级 

3．3．3 IRQ优先级和 IRQL之 间的对应 

根据参考文献[2]中所述，Windows通过内核 

数组 一HalpVectorToIRQL将 中断 向量 对 应成 

IRQL，同理，利用一HalpIRQLtoTPR将 IRQL对应 

成 TPR，根据 TPR，可以得到中断向量． 

(1)对 LVT寄存器写控制字，使能 LOCAL A— 

PIC，并配置周期中断等工作模式． 

(2)对分频寄存器写预分频． 

(3)设置Local APIC定时器的的初始计数寄存 

器． 

(4)设置 Local APIC定时器的的当前计数寄存 

器． 

4．2 设置优先级 

利用 3．3节中介绍的中断优先级，启用 Win— 

dows中没有使用的中断向量．中断向量 0XE2的优 

先级高于系统时钟中断 OXD1，因此新的时钟中断 

可以抢占系统时钟中断，相应地，对应的 IRQL使 

用 1D． 

4．3 时钟中断服务程序 

时钟中断服务程序可以分为两个阶段，先是根 

据中断发生时的现场执行相应的现场保护操作，再 

是利用 HAL中的函数执行中断服务程序．利用参 

考文献[8]中的介绍和实验验证，现给出新的时钟中 

断服务程序流程： 

(1)宏展开保护中断现场． 

(2)调用HalBeginSystemInterrupt准备执行中 

断程序． 

(3)关中断． 

(4)调用指定的中断操作(本文中是dispatch函 

数)． 

(5)开中断． 

(6)调用 HalEndSystemInterrupt结束执行中 

断程序． 

(7)调用 Kei386EoiHelper，中断结束． 

4．4 中断服务程序注册 

中断服务程序完成后，需要向 IDT注册，使得 

系统能够在每次硬件中断到来时，转去执行中断服 

务程序．根据 3．1节中对 IDT的介绍，结合 4．3节 

中使用的 0XE2中断向量，只需要将中断服务函数 

的地址写到IDTEE2]中即可．注册中断服务程序到 

IDT~-E2]的关键代码如下_6]： 

IDT[0xe2]．offset_low— 

GetLow16
一

Of 32(Interrupt_Service)； 

IDT[0xe2]．offset_high— 

GetHighl 6
一 OL32(Interrupt_Service)； 

4 实时时钟的设计与实现 5 数据测试和分析 

4．1 启用 LOCAL APIC时钟 

利用文献[1]中的方法，启用 LOCAL APIC．要 

完成这一目标，需要对 LOCAL APIC的寄存器进 

行写控制字．整个过程涉及下列基本操作： 

5．1 实时性测试 

参考文献E2]提出了利用 Intel处理器内部的 

64位 TSC(Time-Stamp Counter，时戳计数器)，来 

进行测试的方案．在多核处理器下，TSC的使用可 
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能会出现较大的偏差，因此微软推荐使用 Windows 

提供 的 API：KeQueryTimeIncrement来测试．该 

API能提供 1 s的精度，可以满足本次实验测试需 

求．本文设计测试方案如下：中断发生时，读取当前 

时戳，记录中断时时钟；当再次发生中断时，读取当 

前时戳，通过两次中断的间隔时间，可以得到中断服 

务程序执行的实际延迟时间．在实际实验中采用的 

测试方法是统计间隔超过 150／xs的次数． 

5．2 优先级测试 

为了测试新时钟中断的优先性，设计如下方案： 

(1)在原来的时钟中断上通过钩子函数，让其先 

延迟足够时间，保证在服务原时钟中断服务时有新 

的时钟中断出现． 

(2)再次测试 LOCAL APIC的时钟中断服务 

服务间隔，如果服务时间间隔还是在有效范围内，即 

认为抢占了原来的时钟中断． 

5．3 数据分析和说明 

按照 5．1和 5．2节中介绍的方法，测试在60 S 

中实时时钟超时的次数．实验采用 intel E5300双核 

处理器，测试针对 CPUO和 CPU1中的 CPU1．通过 

对 APIC编程，屏蔽通过 I／0 APIC发往 CPU1的 

外设中断．测试多组数据后，一组具有代表性的结果 

如表 2所示． 

表 2 测试数据表 

实验数据测试表明，即使在 CPU利用率很高 

的情况下，本方案仍然保持可靠地实时性，但是，当 

I／O操作频繁时，实时性将不能得到保证，如表中所 

示的在 60 OOO次中断中出现了 3次和 4次超时．数 

据表中的优先级测试数据表明，新的实时时钟中断 

能够抢占Windows原有的系统时钟． 

经过对 Windows的中断过程分析，认为以下这 

种情况的出现将会导致非实时：还差 5 l上s触发 LO- 

CAL APIC的时钟中断时，Windows内部的某个操 

作执行了屏蔽中断的命令，而该操作需要很长的延 

时，这将导致 LOCAL APIC的硬件时钟中断一直 

被屏蔽．除此以外，由于 Windows内核的不可知性， 

不排除有其他导致非实时的原因． 

由于不能保证在任何情况下实时时钟都能达到 

实时要求，因此：本文讨论和实现的实时时钟方案在 

大量中断的情况下会出现非实时的情况，这个问题 

导致这种方法具有一定的局限性． 

6 WINDOWS实时拓展方案 

利用本文中给出的实时时钟，可以完成一个独 

立于Windows、对指定实时任务提供实时保证的内 

核．为了实现对实时任务的保证，需要在各个层次上 

协同工作．在硬件层，根据当前普遍使用的多核处理 

器，在第一个核上运行普通的程序，通过设置线程亲 

缘性把实时任务设置到第二个核上运行，即在多核 

处理器上专门设置一个或多个核用于执行实时任 

务．在驱动层，需要提供实时的设备驱动程序，比如 

网卡驱动程序．在驱动层以上的内核层，需要保证实 

时任务常驻内存，避免发生页替换时的巨大延迟．除 

此以外，还需要一个任务调度器用于支持对多个不 

同优先级任务的实时调度．在内核层和用户层之间， 

向内核层提供一系列的API，用户层的编程人员调 

用这些 API创建的应用程序即可以得到实时保证． 

实时拓展方案结构图如图1所示． 

：Win32进程凼  用户模态 进程 
l (Rhag3) 

l 内核模态 
(RingO) 

WindowsP~核 一 
实时内核适配 

网  

1__ 卧哺晨】 
— L I (Rin gO) 

： x86硬件平台‘ 。) 硬 

图 1 WINDOWS实时拓展方案示意图 

7 结束语 

本文采用了对 APIC编程的方法拓展了 WIN— 

DOWS的时钟系统，设 置了一个最小 中断间隔 

100 s级别的时钟系统，并对其配置了中断服务程 

序．在保证不被其他中断干扰的情况下，利用新的时 

钟系统可以保证每 100 bts引起一次拓展内核的重 

新调度，即新的实时系统每 100 s调度一次，有效 

支持了特定的实时应用程序．由于采用独立于 win— 

dows内核的实时拓展方案，可以保证 Windows的 

完整性．这种对实时拓展方案在源码开放的 Linux 

操作系统上能有更好的实践发展，可以展开相应工 

作． (下转第 123页) 



 


